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SSL VPN介紹與操作

乙弘國際股份有限公司

徐伯瑭 Roger@e-hall.net

什麼是 VPN

• 虛擬私有網路

（Virtual Private Network, VPN）

• VPN的觀念是在公眾Internet環境上建立私
有傳 輸網路，透過軟硬體控制管理機制，
提供身份確認並確保資料機密性與完整性，
如同建立一私有網路通道，唯有經過驗證
的使用者方能使用該通道進行資料傳輸與
存取。
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SSL VPN的效益

• 僅需使用瀏覽器即可開始進行VPN 連線。

• 可迅速地建立連線 — 例如在緊急狀況下機
動性極高。

• 認證時無須使用特定IP 位址。

• 品質不佳、間續性和中斷的連線並不會導
致VPN 連線失敗。

• 可透過選單來限定可供使用的連線，也可
以像使用IPsec 的方式進行區域網路連線。

SSL VPN的工作原理
• SSL VPN是使用行動認證標準方式與SSL加密技術的一種遠端存取解

決方案，讓遠端用戶可以更安全的存取內部資源：

– B/S架構應用系統(Web應用系統)

– C/S架構應用系統

• 使用代理技術，讓用戶不需要直接連線至伺服器，即可獲得所需服務
資源
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SSL VPN 的特色

• SSL-VPN服務的特點是使用方式很簡單
– 不必更改原先使用的電腦設定

• 透過web 網頁認證
– 只要用本校教職員的e-mail 帳號 (@szmc.edu.tw)

– 透過 HTTP 網頁認證
（網址：https://163.15.64.110:10443/)

• 不管從何處上網，都可不必更改原先使用的電腦設
定，就可以連回學校，使用有限制使用對象與範圍
的網路服務
– 本校圖書館資料庫與電子期刊等。

如何登入SSL VPN

• 開啟瀏覽器後輸入 https://163.15.64.110:10443

請按此繼續瀏覽

https://163.15.64.110:10443/
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SSL VPN認證視窗

請在此輸入教職員電子郵件帳號及密碼
(例：andy@szmc.edu.tw 只需輸入andy)

SSL VPN首頁功能介紹

• SSL VPN Session Info

– 登入者名稱、上線時間

– Http/Https傳輸流量

• Pre-define Bookmarks

– 管理者定義之書籤

• My Bookmarks

– 使用者自行定義書籤

• Tools

– Connect to web server

– Ping

mailto:andy@szmc.edu.tw
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進入圖書館首頁

圖書館首頁畫面
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電子資源頁面
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實機展示


